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Согласно ст. 8 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), к персональным данным можно отнести фамилию, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, то есть ту информацию, которая позволяет идентифицировать конкретного человека. При этом приведенный перечень является открытым.
В соответствии с положениями Письма Роскомнадзора от 20.01.2017 № 08АП-6054 принцип идентификации физического лица по фамилии, имени, отчеству из всего массива информации не является единственно возможным критерием отнесения обработанных сведений к персональным данным.
Абонентский номер и адрес электронной почты могут быть признаны персональными данными в том случае, когда такая информация относится прямо или косвенно к определенному или определяемому физическому лицу. Например, абонентский номер, принадлежащий юридическому лицу, не может рассматриваться в качестве персональных данных.
Таким образом, номер телефона и адрес электронной почты будут являться персональными данными, если они зарегистрированы на определенное физическое лицо, что позволит идентифицировать конкретного человека.
Лица, виновные в нарушении требований Федерального закона № 152-ФЗ, несут предусмотренную законодательством РФ ответственность.
С 1 марта 2023 года некоторым российским компаниям запрещено пользоваться иностранными мессенджерами для пересылки платёжных документов, персональных данных граждан РФ, сведений о безналичных денежных переводах, информации для проведения платежей и данных о банковских счетах и вкладах граждан.  В него вошли: Discord, Snapchat, Skype, Microsoft Teams, Threema, Viber, WhatsApp, WeChat и Telegram, но Роскомнадзор рекомендовал операторам использовать отечественные мессенджеры, такие как VK мессенджер, «Яндекс Мессенджер» итд.
Также запрет касается банков, финансовых компаний, страховых и микрофинансовых организаций, унитарных предприятий, компаний с госучастием, 
Обработка персональных данных без согласия в письменной форме субъекта персональных данных на обработку его персональных данных в случаях, когда такое согласие должно быть получено в соответствии с законодательством Российской Федерации в области персональных данных, за исключением случаев, предусмотренных ст. 17.13 КоАП РФ, если эти действия не содержат уголовно наказуемого деяния, либо обработка персональных данных с нарушением установленных законодательством Российской Федерации в области персональных данных требований к составу сведений, включаемых в согласие в письменной форме субъекта персональных данных на обработку его персональных данных, влечет административную ответственность, предусмотренную ч. 2 ст. 13.11 КоАП РФ.
Причиненный вследствие нарушения прав субъекта персональных данных моральный вред также подлежит возмещению в соответствии с положениями ст. ст. 1099 –1101 Гражданского кодекса Российской Федерации.
