Последствия передачи данных банковских карт иным лицам

В соответствии с Федеральным законом от 24.06.2025 № 176-ФЗ «О внесении изменений в статью 187 Уголовного кодекса Российской Федерации», вступившим в законную силу с 05.07.2025, ужесточена ответственность за неправомерный оборот средств платежей, что непосредственно касается распространенной схемы мошенничества, известной как «дропперство». 
Дроппер (дроп) — это лицо, предоставляющее реквизиты собственной банковской карты, саму карту либо доступ к электронному средству платежа третьим лицам для проведения сомнительных или незаконных финансовых операций, таких как отмывание денег, полученных преступным путем (кражи, мошенничество, вымогательство), обналичивание похищенных средств или перевод денег в рамках иных преступных схем, за что такому лицу обещается вознаграждение.
Указанная деятельность образует состав преступления, предусмотренного статьей 187 Уголовного кодекса Российской Федерации, с учетом внесенных в нее изменений. 
В частности, частью 3 статьи 187 УК РФ установлена ответственность за передачу из корыстных побуждений электронного средства платежа (включая банковскую карту) другому лицу для осуществления неправомерных операций, а частью 4 — за совершение таких операций по указанию другого лица; максимальное наказание по данным частям предусматривает лишение свободы на срок до трех лет. 
Частью 5 статьи 187 УК РФ установлена ответственность за приобретение либо передачу другому лицу из корыстной заинтересованности электронного средства платежа и (или) доступа к нему для осуществления неправомерных операций, что карается лишением свободы на срок до шести лет со штрафом до пятисот тысяч рублей. 
Частью 6 статьи 187 УК РФ предусмотрена ответственность за непосредственное осуществление неправомерной операции с использованием электронного средства платежа с наказанием вплоть до лишения свободы на срок до шести лет со штрафом до одного миллиона рублей. 
Обращаем внимание граждан, что в соответствии с частью 1 статьи 20 Уголовного кодекса Российской Федерации уголовная ответственность за указанные преступления наступает с шестнадцати лет. 
Под неправомерной операцией понимаются перевод денежных средств, выдача и (или) получение со счета наличных денежных средств, зачисленных на банковский счет без предусмотренных законом, иными правовыми актами или сделкой оснований, при этом не являются неправомерными операции, совершенные с согласия клиента в отношении принадлежащих ему денежных средств. 
Важно отметить, что в соответствии с примечанием к статье 187 УК РФ лицо, впервые совершившее преступление, предусмотренное частью 3 или 4 настоящей статьи, может быть освобождено от уголовной ответственности, если оно активно способствовало раскрытию и расследованию преступления, а также добровольно сообщило о лицах, совершивших другие преступления с использованием переданного электронного средства платежа. 
Кроме того, помимо уголовной ответственности, наступает гражданско-правовая ответственность в виде обязанности по возврату всей суммы перевода, поступившей на счет дроппера от потерпевшего, даже если эти средства были незамедлительно переданы третьим лицам, а также возможно включение сведений о лице в базу данных Банка России о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, что влечет ограничение на использование электронных средств платежа. 
Рекомендуем гражданам не поддаваться на предложения о легком заработке путем передачи данных карты или доступа к счету, а также не выполнять указания лиц, представляющихся сотрудниками службы безопасности банка, относительно перевода денежных средств на так называемые «безопасные счета»; в случае, если передача реквизитов или карты все же произошла, необходимо незамедлительно обратиться в банк для блокировки карты и операций по счету, а также в правоохранительные органы.


